
附件1：
 “警惕网络诈骗 提高安全意识”承诺书
大学生安全教育
一、预防电信诈骗
第一，凡是打电话来内容涉及“电话欠费、信息泄露、包裹违禁、法院传票、信用卡年费扣除、恶意透支、涉及洗钱、安全账户”等关键词的，很有可能是电讯诈骗，不可轻易汇款。
第二，无论是公安机关还是检察院、法院，都不会在电话里透露案情，真有工作需要，将会当面办理。值得注意的是，110电话只能被呼叫，不能打出。
预防诈骗要做到以下几点：
1. 克服“贪利”思想，不要轻信麻痹，谨防上当。
2. 不要轻易将自己或家人的身份、通讯信息等家庭、个人资料泄露给他人。
3. 仔细甄别，严加防范。
4. 不在网上购买非正当产品。
5.凡是以各种名义要求你汇款、转账的，请不要轻信，也不要轻易把自己的银行卡借给他人。
二、盗窃防范
高校盗窃案件，是指以公共财物或师生个人财物为侵害目标，采取秘密手段进行窃取、占有并达到立案标准的犯罪案件。
盗窃案件防范：
1.寝室盗窃防范：
（1）平时去上课了，把贵重物品放放到柜子里，并把柜子锁上；关好门和窗，特别注意门要反锁，因为今年的好几期寝室盗窃案件，犯罪嫌疑人都是插片进入的；
（2）特别注意上门推销等不认识的人，尤其是2个人上门的时候，防止被他们引开注意力，声东击西。
2.运动场盗窃防范：
（1）手机等贵重物品最好集中存放，并有人看管；
（2）如果实在没人看管，那么把集中存放的地点选到大家很容易看到的地方，并留意你们在打篮球时，球场上来过的人（你可以朝他看看，甚至可以打招呼，问情况）。
3.外出盗窃防范：
（1）乘车、逛街、逛店、排队就餐的时候，把手机捏在手上，或者放到比较深的口袋里、有拉链的口袋里（并拉上拉链）；
（2）手机有小挂件的，放口袋或者包里的时候，不要把挂件露在外面
（3）上网或者排队就餐取物等的时候，把手机放到口袋或者包里，把包随身携带。
三、抢劫防范
1.男女谈恋爱，不要在深夜或在地处偏僻路段滞留，以免遭抢劫、污辱；
2.案发时要尽力反抗。只要具备反抗的能力或时机有利，就应尽力反抗；一旦失去反抗的时机，就要马上停止反抗，并通过话语让犯罪嫌疑人知道你将不会反抗，避免犯罪分子实施过激行为；
3.注意观察作案人，尽量准确记下其特征，如身高、年龄、体态、发型、衣着、胡须、语言、行为等特征，逃跑后注意犯罪分子的逃跑方向；
4.及时报案。作案人得逞以后，很有可能继续寻找下一个抢劫目标，甚至还竟敢在作案现场附近的商店和餐厅进行挥霍；能及时报案和准确描述作案人特征，有利于有关部门及时组织力量布控、抓获作案人；
5.无论在什么情况下，遇到抢劫时只要有可能就要大声呼救，或故意高声与作案人说话。
四、警惕非法传销
1.什么是传销？传销是指组织者或者经营者发展人员，通过对被发展人员以其直接或者间接发展的人员数量或者销售业绩为依据计算和给付报酬，或者要求被发展人员以交纳一定费用为条件取得加入资格等方式牟取非法利益，扰乱经济秩序，影响社会稳定的行为。
2.直销和传销的区别：一有无入门费。二有无依托优质产品。三产品是否在市场上销售。四有无退货保障制度。五销售人员结构有无超越性。六有无店铺经营。
3.传销的特点：
(1)发展下线 :也就是拉人口,简单地说就是搞得人越多赚得钱越多。
(2)听课:每天少不了的日程.一天两次:中午一次，晚上一次。当你听了几天之后.他们认为你听懂了也就是你被洗脑了.他们会让你听“小课”只听一次的,主要讲的是他们现在正在做什么，赚的是什么钱,赚多少等。
(3)听课内容:一般以麦当劳开头,中间主要就是讲发展下线的人数所对应的提成等,最后讲个放羊娃的故事。
(4)串门:听玩课之后的事了,他们会带你到其它寝室见另一个寝室长(他们一般称之为领导或主任)。目的解决你的一些“问题”也就是洗脑。
(5)诱惑:当然除了金钱上的诱惑还有精神上的。他们会说在里可以成为四大家即演讲学家,经济学家,管理学家,心理学家。
(6)玩:跟你说出去玩玩,出去逛逛，也就是要出去串门了。
(7)产品价格:传销组织都会以几千元的价格要你买"产品"。
(8)产品:都是虚假的,根本就没有,或是三无的。
(9)讲故事:一般是在接你回去(他们寝室)的路上,或吃饭的时候。
4.传销的危害
传销和变相传销不仅严重扰乱社会正常的经济秩序，而且还严重危害到社会稳定，对商业诚信体系和社会伦理道德体系也造成了巨大破坏。
（1）扰乱市场经济秩序，侵害多个法律客体。传销和变相传销违法活动往往伴随着偷税漏税、制假售假、走私贩私、非法集资、非法买卖外汇等大量违法行为，不仅违反国家禁止传销和变相传销的规定，还违反了税收、消费者保护、市场秩序管理、金融、外汇管理等多个法律规定。
（2)给参与者及其家庭造成伤害。传销和变相传销给参与者造成经济损失的同时，给其家庭也造成巨大伤害。
（3）引发刑事犯罪，给社会稳定带来危害。传销给绝大多数参加者造成血本无归，一些人员流落异地，生活悲惨，甚至跳楼轻生，还有一部分人员参与偷盗、抢劫、械斗、强奸、卖淫、聚众闹事等违法行为，给人民生命财产安全和社会稳定造成严重侵害。
（4）对社会道德、诚信体系造成巨大破坏。由于传销人员发展对象多为亲属、朋友、同学、同乡、战友，其不择手段的欺诈方法，导致人们之间信任度严重下降，引发亲友反目，父子相向，甚至家破人亡。
5.如何有效防范大学生涉足非法传销活动
（1）传销活动无孔不入，请广大师生要牢固树立防范传销的意识，不可掉以轻心。
（2）对于粘贴在学校或城区的那些无公司名称、无具体地址、无联系人姓名，只留电话的各类招聘广告，要倍加小心和注意。
（3）不要相信那些轻易就可以得到高额回报的工作，要抵御那些“一夜暴富”的诱惑。
（4）当你外出找工作或勤工俭学时，一定要认真甄别各种信息，不要被虚假信息所迷惑，尤其是要认真甄别传销。
（5）发现被骗，要想尽一切办法，及时报警或通过老师、同学报警。传销往往有限制人身自由的行为，他们会把你关起来，除了出门到别的地方去“学习”（有人管牢），都将你限制在房间里，同时会进行打骂等体罚。他们还会把你的通讯工具收起来，把你的随身物品统一保管，甚至要求你讲出你的银行卡密码，取走你卡里的钱。所以，要利用一起有利的时机发出求救信号。思考：如何发出求救信号？
“可怕”的陷阱——常见网络电信诈骗手段
骗术一：“安全账户”诈骗。
犯罪分子冒充“公、检、法”等国家机关工作人员，以涉嫌洗钱、透支、欠费、医保卡、身份证被盗用，以及其它涉嫌违法犯罪为由吓唬当事人，骗取其立即把资金转到所谓“安全账户”、“指定账户”实施诈骗。
骗术二：“猜猜我是谁”诈骗。
犯罪分子先拨通你电话，让你“猜猜我是谁”；或者冒充多年未见的老乡、同学需要救急，而要求汇钱或转账。
骗术三：“各种退税、退学费、领取补贴”诈骗。
犯罪分子往往在电话、短信中冒充税务、社保、海关、车管所等部门人员，以政策调整可以领取所谓各种退学费、退税、补贴等，诈骗事主到 ATM机按指令操作，实则骗取钱款转账。
骗术四：“邮包藏毒”诈骗。
犯罪分子给受害人打电话，慌称在受害人的邮包发现毒品，要求其与公安机关联系并告知联系电话。当受害人联系后，对方又编造各种理由，使受害人相信其身份或银行卡信息已泄露，进而以银行卡解冻、设置防火墙等名义诱骗受害人将存款汇入其指定的账户。
骗术五：“网上购物”诈骗。
犯罪分子以超低的价格和醒目的名称来引诱网民上当。行骗人一般通过自建或比较知名、大型的电子商务网站发布虚假商品销售信息，利用一些人贪图便宜和好奇心态，以所谓“超低价”、“走私货”、“免税货”、“违禁品”等字眼吸引眼球，随后假借“减少手续费”、“缩短支付时间”、“简便交易程序”等籍口劝说受害人不要通过正规支付平台支付款项，转而将现金直接存入指定帐号，以达到诈骗的目的。
骗术六：“网上求职”诈骗。
犯罪分子以高薪吸引受害人，以缴纳保证金、服装费、押金等名义，骗取受害人通过银行汇款或 ATM转账。
骗术七：各种“中奖”诈骗。
犯罪分子发布各种彩票中奖、电话号码中奖、QQ号码中奖、知名电视栏目中奖等信息，要求中奖人打“兑奖热线”电话，以先缴纳“个人所得税”、“公证费”、“转帐手续费”等为借口，诈骗钱财。
骗术八：“网上刷钻”诈骗。
犯罪他子在网上留下招聘“刷钻”信息，后与应聘者 QQ联系，以刷信用为由要求应聘者拍下虚拟商品，得手后将上当事主的 QQ拉黑。
骗术九：“订购火车票、机票”诈骗。
犯罪分子在一些网站、论坛等处挂电话订购机票、火车票的信息。当事主与其联系购票时，对方就以先付款后出票以及支付各种费用为由，要求被害人转账支付票款来实施诈骗。
骗术十：“盗用 QQ”诈骗。
犯罪分子事先盗用他人 QQ号码，后通过 QQ与其亲朋好友聊天，并要求受害人帮助汇款。受害人误以为是自己的亲朋好友，未经其它方式核实即按照对方要求进行汇款，从而不当受骗。
温馨提醒：千万不要轻信陌生短信和花言巧语。千万不要向陌生人汇款、转账。切记：把钱汇出了、转出了，就像扔进水里了！如有疑问，多和身边的亲朋好友或老师商量，咨询、报警电话：校内 0575-87760110（9200110），校外：110
防骗口诀
家庭情况不外泄，飞来横财不动心，
迷信活动不参与，偶遇路人不轻信，
陌生来电不理睬，网上操作不盲目。
浙江高校诈骗典型案例选编
案例一：小胡是浙江某高校大一学生，3月 28日他在宿舍内上网找兼职工作，在一个兼职群里加了一个名叫顶佳客服（QQ：846268176）的人后询问打字兼职信息。第二天，对方发来信息需填写个人信息及银行卡号，小胡便按对方的要求填写完并将银行卡的验证码一并发给对方，事后发现银行卡被消费422元，得知受骗，共被骗人民币 422元。
案例二：10月 
13日，浙江某高校大一学生周某在淘宝上购得一个包，并在网上完成支付。第二天周某接到一个电话，对方自称淘宝客服，告诉周某他的钱被冻结，需要周某加 QQ，加完 QQ后周某根据对方发过来的链接输入来了卡号和密码，结果银行卡里的 2600元不翼而飞了。
案例三：9月 
3日，浙江某高校大一学生蒋某在淘宝上购买了一件衣服，并在网上操作付款。第二天上午，蒋某接到了客服电话，客服告诉蒋某他买的那件衣服在网上付款时出现了异常，需要他退款并重新下订单。客服给蒋某发来了新的订单链接，根据客服的指示，蒋某填写了银行卡卡号和密码，没多久蒋某发现自己银行卡内的 2200元被别人转走了。
案例四：4月 
27日，会计学 114班郁某某，接到一名自称是她任课老师的一名男子电话，称其因给领导送礼，钱不够，让郁某某通过 ATM机借给他 5000元人民币，郁某某就通过东湖校区 A12楼下建设银行 ATM机向对方账号汇入 5000元。汇款后郁某某与老师联系，老师称没有问她借过钱，郁某某发现被骗。
案例五：4月21日 20时 28分接冯某某报案称：2014年04月21日18时10分至20时00分期间，冯某某在学校教五 307教室，与嫌疑人（自称校长助理男子）交谈时得知对方可以花点钱送礼帮助其转专业，冯某某信以为真，将 3500元钱交给对方，让对方去买烟，之后无法找到对方，损失价值人民币3500元。
案例六：11月 
26日，小文接到一个杭州的电话说是淘宝某商家，问她收到货没，然后他说订单的收款出了问题，要她加一个 qq然后按他说的程序申请退款然后再重新下一遍订单，她一直推脱，他一直打电话催，她就点了他发给她的网站填了信息，结果一直验证码输入错误，之后他打电话要她直接告诉他验证码，然后就被扣了 940元。
案例七：S接到一电话，对方声称是自己的同学，而电话号码也是手机存的那个，“同学”说自己没话费也没钱交，而且因为之前因故欠费几百，希望 S帮忙交话费，但不是直接充号码，而是将钱打入对方说的支付宝内，S觉得既然是同学，拒绝也不好意思，就照做了，事后才反应过来被骗了400元。
案例八：小王在网上购物，临近付款，突然跳出来一个页面，上面要求填写详细的信息，包括银行卡号，和银行卡密码，W很希望早点结束付款，买到这个心怡的物品，想也没想就填写了，600元钱瞬间不见了。
案例九：W平时爱玩网游，一天在玩网游的时候需要充值加血，就去某宝上搜索能充值的卖家，搜到比较便宜的一家店，很高兴，就按部就班的操作付款了，可是在付款的时候跳出来一个页面，不填的话就过不去，他就询问店家怎么回事，店家说只要输入 1就好，他照做，随后银行卡里的钱就没了 3000。
案例十：3月9日09时许，邱某某（女，23岁，高校学生）手机接到一自称是杭州市邮政局工作人员的女子电话，称其有一个包裹有毒品，让其报案，并发了一个电话，邱某某联系其电话，对方一自称是杭州市公安局工作人员，要求其将所有财产转至安全账户。后事主先后 2次将 11300元通过 ATM机存入对方账号,共被骗人民币 11300元。 
........................................已...阅...回...执...........................................................................................
我已认真阅读《暨阳学院经济管理系安全教育之网络电信安全篇》，已了解并承诺提高安全防范意识，谨防上当受骗。
                       阅读人签名：           班级：            时间：
